ADATVEDELM! ES INFORMATIKAI, VALAMINT A TARSASAG TULAJDONABAN LEVO TELEFON ES
SZAMITASTECHNIKAI ESZKOZOK HASZNALATARA VONATKOZO
EGYSEGES SZERKEZETBE FOGLALT
SZABALYZATA

A KIK-FOR KFT, mint a KMJV Onkormanyzat 100%-os tulajdoni részesedés{i gazdasagi tarsasaga a
kovetkez&k szerint hatdrozza meg az adatvédelmi és informatikai, valamint a térsasag tulajdonédban
tévs telefon és szamitédstechnikai eszkdz6k hasznélatéra vonatkozd szabdlyokat.

I. Altaldnos rendelkezések

A szabdlyzat célja

Az ,Adatvédelmi és Informatikai, valamint a térsasdg tulajdondban 1év6 telefon és
szdmfitdstechnikai eszkdzok hasznédlatdra vonatkozé Szabélyzata” (tovadbbiakban réviden
szabalyzat) célja, hogy az informatikai rendszer alkalmazdsa soran biztositsa az adatvédelem
elveinek, az adatbiztonsdg kdvetelményeinek érvényesiilését, megakadalyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatdsat és jogosulatian nyilvdnossdgra hozatalat, szabdlyozza a
Téarsasag informatikai berendezései, az azokon futd szoftverei és egyéb mobil eszkozei
{tovébbiakban roviden: eszk6z6k) haszndlatat.

A szabdlyzat hatélya
A szabdlyzat személyi hatdlya a tarsasag valamennyi alkalmazottjara, illetve a kapcsolddé

informatikai - szamitastechnikai eljardsokban résztvev§ més szervezetek dolgozdira egyardnt
kiterjed.

Tdargyi hatdlya kiterjed

o a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi helylikt6l, idejiktsl és
az adatok fizikai megjelenési formajatél fuggetiendil (elsédleges adathordozdk a bizonylatok,
kiildnb o626 tablok sth.),

e atarsasag tulajdonaban lévd, valamennyi szamitastechnikai berendezésre

e a szamitastechnikai folyamatban szerepl6 Osszes dokumentdcidra (fejlesztési, szervezési,
programozasi Uzemeltetési),

e arendszer- és felhasznaldi programokra,

e az adatok felhaszndldsara vonatkozo utasitdsokra,

e az adathordozdk taroldsara, fethasznalasara

o haldzatok részegységeire, valamint a teljes hélézatra

e kommunikécids berendezésekre, eszkdzdkre
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i. Alapelvek

A szamitastechnikai infrastruktira célja

A tarsasdgnal taldlhaté szdmitastechnikai infrastruktura f8célja a munkavégzés témbgatésa. Ezért
ezen eszkdzok, a rajtuk zajlé folyamatok, a felhasznald altal kifejtett aktivitas és a térolt adatok a
munkaltaté altal barmikor ellendrizhetSek és régzithet8ek.

A felhaszndlé jogal és kotelességei

1. A felhaszndld kdteles e szabdlyzatot megismerni, a szabalyokat betartani. A felhasznalé kételes az
engedélyezett magdncélud felhaszndlds sordn keletkezett anyagainak mappa szintd elkiilénitésére.

2. A felhaszndld koteles egylittmiikédni a rendszer lGzemeltetésért felel8s személyekkel olyan
esetekben, amikor a felhaszndld tevékenysége az informatikai rendszerrel kapcsolatos feladatokat
generdl., ,

3. A felhasznalénak rendeltetésszeriien kell haszndlnia 2 hardverek, szoftverek és szolgaltatdsok
tekintetében egyarant.

1. Az eszk6zok haszndlatanak szabdlyai

1. Szoftverek telepitése
1.1. Barmilyen szoftver telepitésének igénye esetén azt a ,Fejlesztési és miikodési koordinator” feié
kell jelezni. Amennyiben a Térsasdg vezetése a szoftver telepitése mellett dont, azt kizérdlag a
Térsasag szamitastechnikai infrastruktirajit (izemeltetd személy/térsasdg végezheti el
1.2. A felhaszndlé nem jogosult a térsasdg tulajdondt képezd szoftvereket magdncélra lemasolni,
sem mas gépre telepiteni.
1.3. A tarsasag valamennyi munkavallaldja koteles kizdrélagosan jogtiszta szoftvert hasznalni,
1.4. Bérmilyen szoftver fenti eljarasrendtdl eltérs telepitésébdl eredd kdrokozdasért {pl. instabilla
valik a gép miikodése, hibaelharitasi munkat, igy koltségeket general, kiszolgdltatotts teszi a gépet,
esetleg a gépen keresztiil az infrastruktira mas elemeit, szervereket, mas gépeket is elérhetévé
tesz, veszélyezteti a cég miikodését, bizalmi adatkezelését, adattaroidsi biztonséagat, stb.) a
felelgsség a felhasznalot, illetve az illegélis telepitst terheli.

2. Szoftverek bedllitasainak megvdltoztatasa
2.1. A felhasznalé nem jogosult 6nalidan, az informatikai szakemberrel valo egyeztetés nélkil
szoftvert atallitani, toréini, — ez kiemelten fontos a szdmitégép biztonsagat biztosité szoftverekkel
kapcsolatosan, mint példaul, de nem kizérélag: virusvédelem, tlizfal, proxy.
2.2, Ez aldl kivételek az olyan véltoztatdsck, amelyek a felhasznaléi alkalmazasokon térténnek,
tipikusan nyomtatdvaélasztas, helyesiras ellen6rz6, nyelvvalasztés,

3. Az email hasznélata, tdvmunka, kiilsé elérés
3.1. Alapelvek
A levelek nem tartalmazhatnak a hatdlyos magyar jogszabalyokba (itk6z4 tartalmat.
A levelek nem sérthetik masok becsliletét, emberi jogait, faji, nemzetiségi hovatartozasat, valldsi,
politikai vilagnézetét,
A levelek tartalma nem sérthet szerz6i és szomszédos jogokat.
A levelek nem ronthatjak az intézmény hirnevét, megitélését, nem terjeszthetnek réla szandékosan

valétlan informacidkat.
A levelezés nem veszélyeztetheti a hadldzati infrastruktira m{kédését.
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3.2. Haszndlat

Az email hasznalatanak célja a munkavégzés tamogatésa. A tarsasédg barmely gépén folytatott
elektronikus levelezés tartalmat a munkéltaté barmikor jogosult ellenérizni. A munkéltatd jogosult
a mail cimmel és az ottani adatokkal minden egyéb miiveletre is. (pl.: 4tirdnyitani, megsziintetni,
automatikus valasziizenetet applikédlni, biztonsagi mentést késziteni a levelekrél, azokat térolni,
letéréini, publikdini, megosztani mas felhasznélokkal kizardlag a céges munkavégzés céljabal).

Tilos kéretlen leveleket, hirdetéseket kiildeni.

Tilos a levélbombdk, levelezési lancok kiildése illetve tovabbkiildése.

Tios a levelek fejlécének megvdltoztatdsa, hamis levelek kiildése.

Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrél a Tarsasag levelezd rendszeret
e-mail szeméttel (spam) terhelhetik meg.

Ismeretlen feladotol érkezett, kiilonds témaju, csatolt f&jlt tartalmazd leveleket koriiltekintéssel kell
kezelni, ha a jelek virusfert§zésre utalhatnak, azt azonnal jelezni kell a Fejlesztési és miksdési
koordinatornak.

3.3.  Afelhaszndlé nem jogosult a céges levelezését kiviilre atirdnyitani.

A felhaszndlé - a térsasdg informatikusa el6zetes jévahagydsaval, megfelel technikai feltételek
esetén - jogosult a tdrsasdg belss informatikai rendszerén kiviili helyszinen/helyszinrél publikus
eszkdzrél vagy publikus csatornan elérni a leveleit, illetve egyéb belsd informatikai szolgaltatast
amennyiben annak kilsd személyekkel szembeni védettsége megfelelen biztositott.

A megfelel§ védettségli eszkdz és csatorna fogalmdt a munkaltaté allapitja meg, az informatikus
informacidi alapjan.

4, Informatikai eszkdz6k haszndlata
A felhaszndlé az informatikai eszktzoket koételes rendeltetésszer(ien hasznalni a hardverek,
szoftverek és szolgaltatdsok tekintetében, igy a felhaszndléknak az eszkdzdket szétszerelni, egyes
egységeit, részeit eltavolitani, cseréini TILOS.

4.1. Az internet hasznéalatédnak elsédleges célja a munkavégzés. A felhaszndlé a tarsasag éltal a
részére biztositott szémitégépes eszkoz/6k/rél kortdtozott mértékben jogosult magdncélra
hasznalni az internetet, amennyiben: _

a) a hasznalat a tdrsasdg informatikai rendszerét és védettségét nem veszélyezteti és

b} a felhaszndlé altal elvégzendS munkahelyi feladatokat nem hétraltatja; vagyis munkakori
feladatait megfelel§ min&ségben és hatdridére elvégzi.

4.2. Nem engedélyezhetd ugyanakkor:

- fajlcsere szoftverek hasznélata {torrent, sth.}

- olyan weboldalak latogatdsa, amelyek létrehozésdval a makodtetSk blincselekmény térvényi
tényalldsat valdsitjidk meg,

- kbzdsségi oldalak (iwiw, facebook, stb.), internetes telefon {skype, voipbuster, stb.), online
aruhdzak, aukcids és egyéb hirdetési oldalak (Vatera, Jofogds, sth.) latogatdsa, hasznédlata, csak
abban az esetben és olyan mértékben, amennyiben a munkavégzéssel 6sszefiiggésbe hozhaté.

4.3. A mobil eszkdz6k {mobiltelefon, laptop, netbook) abbol adéddan, hogy hasznalatba keriilnek a
belsé védett kdrnyezeten kivil is, kilonds koriltekintést igényelnek. A cég teriiletén kivil a
fethaszndlo felelSs a mobil eszkodz fizikai és lopds elleni védelméért, és a megfelelé kornyezetben
valé haszndlatdért. Mobiltelefon esetében a SIM-kartya zdr BEKAPCSOLASA KOTELEZO! Hordozhaté
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szadmitastechnikai berendezés (note-book, netbook, tablagép, sth.) esetében a felhasznaldi fidkba
torténé belépéshez megfeleléen erds jelszd hasznélata kotelez§!

A mobil eszkdzt tilos Ggy idegen héaldzaton hasznélni, hogy a felhasznédld nem bizonyosodott meg az
informatika altal el8irt adatvédelmi eszkoz6k helyes m(ikédésérél a mobil eszkdzén.

A mobiltelefonok hasznalatanak havi kdrtyaszint(i dijkorlatai az 1. sz. mellékletben vannak rogzitve.

4.4, Tennivalék mobil eszkéz elvesztése/ellopdsa esetén

4.4.1. Mobiltelefon ellopasa/elvesztése esetén az észlelést kovetSen HALADEKTALANUL fel kell
hivni a ,Fejlesztési és miikodési koordinatort”, aki megteszi a sziikséges lépéseket. Az
elt{inést/lopast be kell jelenteni, a SIM kértya letiltasat kérni. Ehhez a hivészdmon kivil a numerikus
jelszé bemonddésara is sziikség lesz, ezért ezt az adatot a felhaszndlonak ismernie kell. A SIM kértya
letiltasa utan, amennyiben véleimezhetd a lopds esete, értékhatartdl fuggetleniil értesiteni kell az
illetékes renddrkapitdnysdgot és a lopast be kell jelenteni. A felhasznalé a kovetkezd munkanapon
kételes az eseményt jelezni, amennyiben lopds kér tértént, a rendSrségi jegyzGkonyvet csatolni. A
kdreseményt a biztositotarsasdgnal 24 6ran beliil jelezni kell,

4.4.2, Hordozhat6 szdmitdstechnikai berendezés elvesztése/ellopdsa

Az eszkdz elvesztése/ellopédsa észleléskor haladéktalanul értesiteni kell az ,Fejlesztési és m(kodési
koordinatort”, amennyiben vélelmezhet6 a lopds esete, értékhatdrtdl figgetlentl értesiteni kell az
illetékes rend8rkapitdnysdgot és a lopast be kell jeiehteni. Amennyiben lopas kar tortént, a
felhaszndlé a kévetkez8 munkanapon koteles a renddrségi jegyz6konyvet az (zemeltetési
el6addnak bemutatni. Amennyiben a felhaszndlé megfeleld biztositdssal rendelkezik, a
kdreseményt a biztositdtdrsasagnal 24 6ran belil jeleznie kell.

4.5. Magéncéll haszndlat feltételei ,
A szabalyzat 1./ pontjaban leirt alapelvnek megfelel6en a szamitadstechnikai infrastruktara fécélja a

munkavégzés tdmogatésa.

4,5.1. Telefon magancéll hasznalatdnak feltételei

A Kft a céges mobil/vezetékes telefon magancéli haszndlatat nem tiltja, azonban az 1. szdmu
mellékletben szerepld kdrtyaszintl &sszes dijhatdrt meghaladd szémla részbsszeg esetén azt
megtérittetni koteles abban az esetben, amennyiben a hasznadld hivaslistaval alatdmasztott
nyilatkozata alapjdn nem zarhatéd ki a magancéld hasznédlat. A hivaslistdval aldatdmasztott
nyilatkozat ellenSrzésére, elfogaddsara a szamviteli osztdlyvezeté akadélyoztatdsa esetén a
gazdasagl igazgaté jogosult. Amennyiben a munkavallalé 2. SIM kartyat is igényel, akkor annak
kartyaszint(i dijat megtériteni koteles.

4.5.2. Szamitégép magancéll haszndlatanak feltételei
Szamitégép magancélra az e szabalyzatnak megfeleld korlatozdsok mellett hasznélhaté.

4.5.3. Magancélll haszndlat miatti adéfizetési kételezettségek megédllapitasa, teljesitése

A magdincéli hasznalat ellenértékét a Kft az 1. szamU mellékletben meghatérozott dsszeghatdrt
meghaladdan téritteti meg. A tarsasag az Szja térvény 70.§ (1} b) pontja szerinti telefonszolgaltatas
igénybevételét tartalmazd szamla Osszegének 20 szdzalékat tekinti magancéli hasznalatnak.
Szamviteli f6munkatérs a kiadas honapjat kévetd hénap 5. napjaig-a munkatigyi Ggyintéz6 részére
feladja a cégtelefon magéncéld haszndlata cimén keletkez8 kiadast egyes meghatarozott

L.

juttatasként, a juttatds honapja koételezettségeként. A munkaligyi Ulgyintéz6 a hatalyos
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jogszahalyoknak megfelel6en adé és jérulék bevallds megfeleld sordban feltiinteti a cégtelefon
magdancélll hasznalata miatti (egyes meghatérozott juttatds) kozterheket, ezt kovetSen pedig a
pénzligyi fémunkatarsnak 12.-éig utaldsra feladja a fizetendd adot.

4.5.4. A mobiltelefon forgalmi dijkedvezmények
A haszndlathdl adédd, a szolgaltaté altal biztositott barmllyen kedvezmény felhasznéldsdnak

lehet8ségérsl a Tarsasag dont.

4. 6. Jogviszony megsziintetésre iranyuld dontés kdzlést kdvetd naptdl az informatikai eszkézdkon
lévé adatdlloményokban t6rolni tilos, ennek ellendrzése a Fejiesztesx és miikodési koordindtor
feladata.

5. Egyéb aktivitas

5.1, Tilos olyan tevékenységet kifejteni, amely célja médsok adatainak jogosulatlan megszerzése,
megvaltoztatdsa, tovabba amelynek révén a rendszeren kivil dllé személyek a rendszerben tarolt
adatokhoz jogosulatlan hozzaférést nyerhetnek.

5.2. Tilos mas felhaszndlék nevében tevékenykedni tovdbbéd a felhaszndld sem teheti lehet8vé
masok szdmara, hogy a nevében tevékenykedjenek.

A felhasznald kételes térekedni arra, hogy az altala pillanatnyilag hasznélatba vett rendszerekben
mas személy ne fejthessen ki aktivitast,

5.3. Egyes munkakorok, adott projektek megkivdnhatnak bizonyos eltéréseket. Ekkor e
szabalyzattol - iigyvezetdi igazgatdi jovdhagydst kdvetden - el lehet térni.

6. Figyelmeztetési, hiba-bejelentési kotelezettség ;

6.1. A felhasznald kételes az dltala tapasztalt rendellenes eseményeket a tarsasag Fejlesztési és
m(ikédési koordindtordnak azonnal jelezni, szébeli kozlés esetén legkésSbb a kovetkezd
munkanapon frésban is megerésiteni. Kételes a teljes kér( igazsdgot elmondani az el§zményekrdl,
még akkor is, ha e szabalyzat megszegése az el6zmények része,

6.2. Ha a felhaszndldnak gyanija témad arra, hogy a jelszavdt mas személy is megismerte vagy
- személyazonosité eszkdzét mas megszerezte vagy lemdsolta, a felhasznald kételes azonnal jelezni
ezt a ,Fejlesztési és mikodési koordindtor” felé, tovdbba amennyiben a lehet8ségei adottak,
kételes a jelszavdt azonnal megvéitoztatni, személyazonositéd eszkézét letiltatni a megfelel6

szolgaltatonal,

7. EllenGrzés
7.1. A szamitégépek ellenérzését negyedéves periodusokban tgy kell itemezni, hogy egy (itemben

a gépek minimum 20%-a legyen ellenérizve és minden szamitégépet évente le kell ellenérizni. Az
ellen8rzést a ,Fejlesztési és mikodési koordindtor” irdnyitja. Az ellenérzés soran a feltelepitett
szoftverek meglétét és sértetlenségét, illetve az illegalis szoftverek vizsgalatat kell elvégezni.
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7.2. Az ellen6rzés elbfeltétele, hogy az ellendrzést megelz6en tajékoztatdst kell adni a
felhaszndlé(k) szamara. Az ellen8rzés olyan maédon és formdban torténik, amely megfelel a
személyiségi jogok védelmének, a személyes adatok védelméhez valé jognak is.

7.3. Az ellendrzésnek az elérni kivant céllal ardnyosnak kell lennie, nem sértheti a munkavallalé
alapvet§ jogait.

7.4. A telefonhivasok 6sszeghatdranak ellendrzése havi rendszerességgel, a telefonszamla
beérkezését kovetden, a teljesités igazoldssal egyidejiileg térténik. Az ellendrzést a Fejlesztési és
miikGdési koordinator végzi.

8. Szankciondlds
A szabalyzat barmely pontjanak szindékos megszegése a Mt. 179. § (3). § szerinti stlyosan
gondatlan kdrokozdsnak min@siil, amely esetben a kar 100%-anak megtéritését irja eld.

V. Zaré és hatalyba léptetd rendelkezések

Jelen szabalyzat az Adatvédelmi és Informatikai, valaming a tdrsasdg tulajdondban

1évé telefon és szimitiastechnikai eszkizék haszndlatdara vonatkozo Szabalyzat médositésat és
kiegészitését kovetd egységes szerkezethe foglalasa, mely 2016. december 15, napjan lép hatdlyba.
lelen eljdrasrendet a tdarsasdg a helyben szokasos, a munkatarsak szamara elérheté madon a
halézaton: Kozérdek(i Informaciok / Szabalyzatok és utasitasok mappaban teszi kézzé.
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KIK-FORKFT 6

(\



1. sz. melléklet a telefonhasznélat kdrtyaszinti dijkorlatairol

Szereld és egyéh fizikai dolgozd esetéhen: ... 5.000,- Ft/ho
UBYINtEZOK ESOUEDON: coovvverecvsnrerissseassonssesessiiiain. o cisriassissassntinassssissbonsssiisssessh e asizsissins 5.000,- Ft/hé
V4= da ] £=] o <] T S TP TSP PR 10.000,- Ft/hé

A telefonhivasok ellen8rzésére havonta keriil sor. A vezetékes telefonokrol inditott hivasokat is
ellendrizziik. Amennyiben sziikségesnek tartjuk, mind a mobil mind a vezetékes telefon
beszélgetéseirsl részletes hivaslistat kériink, a koltségeket az érintett kollégakkal megtérittetjik.
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